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Gegenstand der Hash-Berechnung ist die Eingangs-Sequenz von kryptographischen
Verfahren mit 36 bis 64 Bytes. Das CypherMatrix Verfahren errechnet mit einer ersten
Einweg-Funktion die positionsgewichtete Hash-Summe H, der Eingangs-Sequenz nach

folgender Formel: n

H, = 2 (a;+1)*(C +p)
i=1

Die Berechnung von H erfolgt unter den Bedingungen:

1 <= (a +1) <= 256 (ASCIl-Werte)

N = Lange der Eingangs-Sequenz:
1<= i <= N
i, a, pi = Integer

Damit fur den ASCII-Wert(0) nicht der Faktor O entsteht, wird (a;) jeweils um 1 erhoht. Der

zur Gewichtung der einzelnen Zeichen verwendete Positionsfaktor (C + pi) enthalt die
Hash-Konstante (C, ). Die Konstante hat die Aufgabe, Kollisionen zu vermeiden.

Graphisch stellen sich die Zusammenhange wie folgt dar:
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Unter Ansatz der ASCII-Werte ist die Eingangs-Sequenz eine Zahlenfolge (0 — 255).. Der
Hash-Wert H, dagegen ist eine Summe von Produkten: (ai + 1) * (C + pi).

Eine Kollision entsteht, wenn trotz Austausch von Zeichen innerhalb der Zeichen-Sequenz
(b fur a;) und (bj far aj) dieselbe Hash-Summe H, resultiert:

H, () = H()

Wird an gleicher Position (p; = p;) nur ein Zeichen ausgetauscht (b, fur a,), dann muss sich
rechnerisch auch das Ergebnis H, andern, da b, von a,. verschieden ist. Eine Kollision ist

dann naturlich nicht moglich. Um eine Kollision zu erzeugen muss beim Austausch von
Zeichen die Summe der neuen Teilprodukte der Summe der bisherigen Teilprodukte
entsprechen, damit die Hash-Summe H, gleich bleiben kann. Bei mindestens zwei

Zeichen ist das der Fall wie folgt:
al*(C+p1) + a2 *(C+p2) = b1 *(C+p1) + b2 *(C+p2)
al*(C+p1) - b1 *(C+p1) = b2*(C+p2)-a2 *(C+p2)
(C+p1)*(a1-b1) = (C+p2)* (b2 - a2)
(C+p1) (b2 — a2)

Veranderungsquotient: = =Q
(C+p2) (a1-b1)

(b2-a2) = (a1-b1) * Q

FUr den "Veranderungsquotienten"- hier mit Q bezeichnet - sind drei Falle moglich:
Q>1
Q=1
Q<1

Wenn Q=1 dann mussen auch (p1+C) und (p2+C) gleich sein. Da der Austausch an
derselben Position (p) im String geschieht, ist hier eine Kollision ausgeschlossen.

Ist Q>1 oder Q<1 dann sind auch (b2-a2) und (a1-b1) verschieden. Hier stellt sich die
Frage, ob die Tatsache eine Rolle spielt, dass die ASCII-Werte (a1, a2, b1, und b2)
Integerwerte sind und damit auch deren Differenzen.

In einer Minimum/Maximum Analyse und fur eine Lange der Eingangs-Sequenz (N=64
Bytes) und der Hash-Konstante C=3968 zeigen sich die Zusammenhange wie folgt:

min: norm max:
(cC+1) ... (C+i) ... (C +64)
-------------------------------- = <1...1...>1
(C+064)....... (C+i) ...... (C+1)
3968 +1 ...... 3968+ ..... 3698 + 64
-------------- = 0,98437 ...1...1,01587
3968 +64 ....... 3968+ ...... 3968 + 1

Qmin = 0,98437 Qmax = 1,01587



Die ASCII-Werte (a1, a2, b1 und b2) sind Integerwerte und damit sind auch deren
Differenzen ganzzahlig. Aus der Multiplikation (a1 - b1) * Q (mit Q = 0,98487 .... 1,01587)
fir den Bereich pi = 1 bis 64 (N) und ai= 1 bis 356 ergeben sich aber keine Ergebnisse
(auler Q=1), die ganzzahlig sind und im Min-Max-Bereich liegen. Um Kollisionen zu
vermeiden, muss daher der Quotient

C+N = N*(C+1)
N -1
C = C*N+N
___________ - N
N-1
C = C*N N
______ + -—— - N
N-1 N-1
C*N N
C - = - N
N-1 N-1
N N
(Ol P = — - N
N -1 N -1
N
(=) -N
N-1
C -
N
1 ()
N-1

Nach Umformung:
C, =((N/(N-1)-N)) / (1-(N / (N-1))

C,=N*(N-2)
N =1/2* sqrt(4 * (C, +1)) + 1



Die Hash-Konstante (C,) muss sich im Bereich der Veranderungsquotienten Qmin bis Qmax

bewegen, um Kollisionen zu vermeiden. Ck begrindet offenbar eine Grenze zwischen
kollisionsfreien und kollisionsbelasteten Hash-Werten. Die Grenze ist allerdings von
der Lange N der Hash-Sequenz abhangig. Um die Grenze flexibel zu gestalten, kann ein
individueller UserCode erganzt werden. Im CypherMatrix Verfahren ist dieser Code mit
(+1) vorgegeben:

Ck = N*(N-2) + UserCode

Als Hash-Sequenz wahlen wir auszugsweise Worte von Hermann Hesse (Siddhartha, Eine
indische Dichtung, Montagnola 1953)

denn Ursachen erkennen so schien ihm, dal8 eben ist Denken, und d
N = 64 und Hash-Konstante = 3968 und Code = 0

An der Position 41 der Hash-Sequenz wird das Zeichen a1 = B (ASCIl = 225) mit dem
Zeichen b1 = a (ASCII = 97) und an der Position 10 das Zeichen a2 = ¢ (ASCII = 99) mit
dem Zeichen b2 = = (ASCII = 228) ausgetauscht.

denn UrsaZzhen erkennen so schien ihm, daa eben ist Denken, und d

3968 + 41
(o I = 1,007793
3968 + 10

a1l *(C+p1) + a2 *(C+p2) = b1 *(C+p1) + b2 *(C+p2)
225 * (3968+41) +99 * (3968+10) = 97 * (3968+41) + 228 * (3968+10)

902025 + 393822 =/= 388873 + 906984
1295847 =/= 1295857

Durch den Austausch der Zeichen ergeben sich ungleiche Ergebnisse, sodass keine
Kollision entsteht.

N = 64 und Hash-Konstante = 3958 und Code =0

Die Hash-Konstante wird niedriger angesetzt, als nach der Formel mit N * (N-2) = 3968
berechnet. Der Austausch der Zeichen wird wie oben vorgenommen.

3958 + 41
(o I = 1,0078125
3958 + 10

a1l *(C+p1) + a2 *(C+p2) = b1 *(C+p1) + b2 *(C+p2)
225 * (3958+41) + 99 * (3958+10)

899775 + 392832
1292607

97 * (3958+41) + 228 * (3958+10)
387903  + 904704
1292607

Durch den Austausch der Zeichen ergeben sich gleiche Ergebnisse, sodass hier eine
Kollision entstehen muss.



Die positionsgewichtete Hash-Summe Hy der gewahlten Sequenz ergibt sich mit:

Basis 62: 1cG7F
Basis 16: 16C9AE1
Basis 10: 23894753

Erweiterung der Hash-Funktion

Die vorstehende Abgrenzung allein ist flr eine sichere Generierung kollisionsfreier Hash-
Werte allerdings noch nicht ausreichend. Wie Versuchsreihen ergeben, hat der Min-Max-
Bereich hin und wieder noch Lécher und lasst Ausnahmen zu. Das Verfahren wird daher

um eine weitere Einweg-Hashfunktion erweitert.

H, = Z ((ai+1) *pi * He) + (pi+ Code)

Die folgende Skizze zeigt die Zusammenhange:

Start sequence

¥

[ denn Ursachen erkennen ... |

| Konstante C: 3968 |
I

pos.gew.Hash-Wert
Hk = 23894753

o

Hash-Funktions-Reihe
partieller Hash-\Wert
Hp = 4538115386593

MODULO 256

W

CypherMatrix
yp16x16

Hash-Wert H

THw W
4540258633087

Jedes Zeichen der Hash-Sequenz (a;) wird zu einem Hash-Wert (s;) hochgerechnet und in
einer Hash-Funktions-Reihe im Zahlensystem zur Basis 77 gespeichert. Die Summe
aller hochgerechneten Werte ergibt einen zweiten partiellen Hash-Wert (H,). Mit der
Unterstellung, die hochgerechneten Werte valutieren im Zahlensystem zur Basis 78



(Expansionsbasis +1) werden sie dann mit MODULO 256 auf dezimale Werte zur Basis
Variation zurtickgefiihrt (Zahlen-Array mit 256 Ziffern) Dieser Kontraktionsprozess stellt
eine zweite Einweg-Funktion dar. Die Funktion ist nicht umkehrbar und eine retrograde
Bestimmung der Hash-Funktions-Reihe ist nicht moglich.

In der zweiten Einweg-Funktion entwickeln sich die Daten wie folgt:

denn Ursachen erkennen so schien ihm, daB8 eben ist Denken, und d

Char a+1 Posi Hx Produkt + Position i Si
U 86 6 23894753 12329692548 12329692554 4gvHaP
r 115 7 23894753 19235276165 19235276172  78ESaZ
s 116 8 23894753 22174330784 22174330792 8EzBFé
a 98 9 23894753 21075172146 21075172155 7yeeRb
c 100 10 23894753 23894753000 23894753 010 8#ujaep
h 105 11 23894753 27598439715 27598439726 AF711B
e 102 12 23894753 29247177672 29247177684 AzépMW
n 111 13 23894753 34480128579 34480128592 Cua2a#

4538115386593 Lxhed7J
Hash-Funktions-Reihe 391 Ziffern im Zahlensystem zur Basis 77

LximaltaoN311zpLTV2¢R6ju3azy9n1ZC2iG4gvHaP78ESaZ8EzBF&7yeeRb8#ujeepAF7I
1BAzEépMWCua2a#462a&EDcéiaeGlsa2aGFécXIGFécXmIlhG7LJkOAamEI&aEWO0OulLgaMrO6r
aw3COITXleeOtJa0W7iGSybRneaelYpOtJa0ZQaz5¢c1S5gakBRa0OzavVRWJIO79IH#EIV &wavX
WY210nYévzwaErwWeéaB5TawyYxapn9YkhG&J14zWrérCl8qWgctOaGCcYaeLvBedévijhj5t
éX#DrKséwiabawXoDIKe7pnYnltEaéfoeVpaaSEItna9DqaPfr7gXmFnaoWnxrLtagmL#N
38Qt1THEYEé4&ceQWaxxbVVZtLcgkclRD1m#v4&Bgé

Die vorstehenden Zeichen sind Zahlen im Zahlensystem zur Basis 77. Fur die folgende
Verdichtung zur GRUND VARIATION wird unterstellt, sie seien Zahlen im Zahlensystem
zur Basis 78.

Kontraktionsprozess

Zur Ruckfuhrung auf dezimale GroRen werden jeweils drei Ziffern der Hash-Funktions-
Reihe mit MODULO 256 in dezimale Zahlen 0 bis 255 (ohne Wiederholung) umgewandelt
und als GRUND-VARIATION in einem Array mit 256 Elementen gespeichert.

LximaltdoN311zpLTV2¢R6ju34zy9n1ZC2iGAgvHaP78ESaZ8EzBF&7yeeRb8#ujeepAF7I
1BAzEépMWCua2a#4624&EDcéiaeGlsa2aGFécXIGFécXmIIhG7LJKOEmEL.....................

Basis 78 Dezimal Modulo 256

4gv 27669 021
gvH 259991 151
vHa 348179 019
HaP 108523 235
aP7 397417 105
P78 152654 078

78E 43226 218



Die mit MODULO 256 auf dezimale Zahlen umgewandelten Zahlen Basis 77 speichert das
Verfahren im Array BASIC-VARIATION

160 119 206 006 099 077 152 201 083 141 084 143 009 168 161 147
096 173 134 135 016 221 106 005 223 211 245 122 118 248 000 148
162 021 151 019 235 105 078 218 128 132 075 194 074 163 089 029
073 093 202 204 072 236 255 250 003 138 121 222 076 240 039 065
176 217 033 040 181 139 015 208 224 164 097 130 254 107 205 010
123 230 120 126 002 203 212 213 108 219 244 200 146 242 127 124
079 144 129 030 207 229 085 166 237 031 209 231 086 246 109 069
038 214 125215012 145 131 054 133 022 136 026 028 241 184 037
112 041 149 137 001 154 011 004 034 071 094 013 172 232 167 113
225182 227 053 042 247 110 199 210 216 174 007 226 081 191 228
087 220 140 170 150 055 043 249 111 196 251 153 233 098 114 142
082 032 234 171 169 175 238 024 044 060 066 023 049 025 155 080
156 045 088 090 115 068 177 063 100 239 116 178 091 243 046 252
165 253 070 117 047 157 158 159 179 180 092 027 101 183 095 102
187 017 008 061 185 014 186 048 103 104 018 188 189 056 190 020
057 067 035 058 198 192 036 193 195 197 050 051 052 059 062 064

In drei Schleifen (Permutationen) generiert das Verfahren aus den Ziffern des Arrays die
CypherMatrix als finales Ergebnis der Hash-Funktion.

CypherMatrix

1 5C 3376 FO 7F 25 57 2D 08 06 EB 8B 55 04 6F EF 16

17 128F4A6B6D 7152 FD 238748 CB83C72CB4 32
33 327A4CF2B8E49C11CE13B5E50BF96468 48
49 54 C2FEF6 A78EA54386CC02916E18B3C5 64
65 FS5DE92F1BF50BB 779728 CFO9A2B3F 678D 80
81 4B8256 E8 72 FC 39 AD CA7EOCF7 EE9F C3 D3 96
97 79C81C519B66 A015211E0137B1305384 112
113 61 E7 AC 62 2E 14 60 5D 78 D7 2A AF 9E C1 DF 8A 128
129 F41AE2195F 40 A2 D9 818996 44 BAC980A4 144
145 D10DE9 F3BE 9349 E6 7D 35 A99D 24 0503 DB 160
161 8807 31 B7 3E94 B0 9095 AA730E98 DAEO1F 176
177 S5E 99 5B 38 A1 1D 7B D6 E3 AB 2F CO6AFA6C 16 192
193 AE 17 65 3B 00 41 4F 29 8C 5A B9 4D 4E DO ED 47 208
209 FB B2 BD A8 59 0A 26 B6 EA 75 C6 DD FF D5 85 D8 224
225 421B 34 F827 7C70DC 58 3D 63 69 OF A6 22 C4 240
241 74BCO09A3CD45E12046 3A10ECD4 36 D23C 256

Fur die CypherMatrix errechnet das Verfahren den abschlie®enden Hash-Wert H mit:
Basis 62: 1HvtWWf1
Basis 16: 4211C80C57F
Basis 10: 4540258633087
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